Anexa nr.B la Dispozitia Sefului Inspectoratului nr. 718/I/A din 07.10.2020

ROMANIA NESECRET
MINISTERUL AFACERILOR INTERNE Nr. 107.742 din «7.10.2020
INSPECTORATUL GENERAL Al. POLITIEI ROMANE Miercurea Ciuc

Exemplar nr. 1/1

INSPECTORATUL DE POLITIE JUDETEAN HARGHITA
SERVICIUL CABINET

B
TULUI
'politie
EA STEFAN

POLITICA DE SUPRAVEGHERE PRIN SISTEMEA”DIO-VIDEO
PORTABILE A INSPECTORATULUI DE POLITIE JUDETEAN HARGHITA
din perspectiva protectiei prelucrarii datelor cu caracter personal

SCOP:

Aceasta politica stabileste:

1 un set unitar de reguli care reglementeazd implementarea si utilizarea a sistemelor audio-
video portabile Tn scopul asigurarii securitatii persoanelor si bunurilor, respcctand in acelasi
timp obligatiile ce-i revin Inspectoratului de Politie Judetean Harghita, in calitate de operator de
date, conform Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului din
27 aprilie 2016 privind protectia persoanelor fizice, Tn ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor).

2. responsabilitdtile privind administrarea si exploatarea sistemelor audio-video portabile,
precum si cele privind fintocmirea, avizarea si aprobarea documentelor aierente acestor
activitati.

Politica privind supravegherea prin sistemele audio-video portabile si masurile de protectie
luate de Inspectoratul de Politie Judetean Harghita pentru a proteja datele cu caracter personal, viata
privatd si alte drepturi fundamentale si interese legitime ale persoanelor filmate.

1. CONDITII DE LEGITIMITATE

Inspectoratul dc Politie Judetean Harghita prelucreaza imaginile Tinregistrate respectand
prevederile legale in domeniu.

11 Referinte normative:

* Legeanr. 190/2018. privind méasuri de punere in aplicarc a Regulamentului UE 2016/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor
fizice In ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a
accstor date si de abrogare a Directivei 95/46/CE (Regulamentul General privind Protectia
Datelor - RGPD)

» Legea nr. 363/2018. privind protectia persoanelor fizice referitor la prelucrarea datelor cu
caracter personal de cdtre autoritdtile competente Tn scopul prevenirii, descoperirii,
cercetdrii, urmaririi penale si combaterea infractiunilor sau al executdrii pedepselor si
privind libera circulatie a acestor date. n
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* Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie
2016 privind protectia persoanelor fizice Tn ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor).

e Directiva (UE) 2016/680 a Parlamentului European si a Consiliului din 27 aprilie 2016
privind protectia persoanelor fizice referitor la prelucrarea datelor cu caracter personal de
catre autoritatile competente Tn scopul prevenirii, depistarii, investigarii sau urmaririi penale
a infractiunilor sau al executarii pedepselor si privind libera circulatie a acestor date si de
abrogare a Deciziei-cadru 2008/977/JAI a Consiliului

e Instructiunile  Autoritatii Europene de Protectie a Datelor Personale privind
supravegherea video, publicate 17 martie 2010, Bruxelles;

« Dispozitia IGPR privind stabilirea regulilor de utilizare a sistemelor audio-video portabile
nr. 82/21.09.2017

1.2 Utilizarea sistemelor audio-video portabile este ncccsara pentru buna administrare si functionare
a Inspectoratului de Politie Judetean Harghita, in special Tn vederea protejarii politistilor Tmpotriva
faptelor de ultraj si a acuzatiilor indreptate Tmpotriva acestora cu privire la modul de exercitare a
atributiilor de serviciu, precum si de protectie a persoanelor care fac obiectul interventiilor si
actiunilor acestora si pentru descurajarea savarsirii dc fapte ilegale, in special a celor de coruptie, ca
urmare a constientizarii faptului ca interventiile si actiunile politistilor sunt Tnregistrate.

Dc asemenea, sistemul audio-video portabil este necesar pentru a sprijini politicile de securitate mai
cuprinzatoare instituite de actele normative care reglementeaza protectia informatiilor clasificate
si contribuie la Tndeplinirea atributiilor structurii dc securitate, astfel cum este prevazutin HG
nr. 585 din 13 iunie 2002 pentru aprobarea Standardelor nationale de protectie a informatiilor
clasificate in Romania.

1.3 Transparenta
Politica privind utilizarea sistemelor audio-video portabile este disponibild pe pagina de internet a
Inspectoratului de Politie Judetean Harghita.

1.1 Auditare internd
Sistemul audio-video portabil existent a fost instalat Tn urma unor analize de risc, realizate la
nivelul inspectoratului, existente si la nivelul ierarhie superior, respectiv 1.G.P.R.

1.5 Revizuiri periodice
O revizuire va fi Tintreprinsa ori de cate ori este cazul, de catre structurile responsabile cu
asigurarea securitatii si va reanaliza:
* necesitatea mentinerii n uz a sistemului
* indeplinirea scopului declarat
» posibile alternative adecvate la sistem
e prezenta politica respecta Tn continuare Regulamentul (UE) 2016/679 al Parlamentului
European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice Tn ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si
dc abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor).

2. ZONELE SUPRAVEGHEATE
Sistemul de supraveghere prin mijloace audio-video portabile, cuprinde raza de
competcnta a Inspectoratului dc Politie Judetean Harghita.
Amplasarea camerelor a fost atent revizuitda pentru a asigura limitarea pe cat posibil a
monitorizarii zonelor carc nu prezintd interes pentru scopul urmarit.
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Dispozitivul dc Tinregistrare este amplasat pe pieptul politistului aflat in Tndeplinirea
atributiilor de serviciu

Nu sunt monitorizate zonele Tn care existd un nivel ridicat al asteptarilor privind viata
privata, precum birourile, toaletele si alte locatii similare.

In mod exceptional, Tn cazul unor necesitdti in materie de securitate justificate 1in
mod corespunzator, se pot pomi sistemele audio-video portabile in astfel de locuri, Tnsa numai
dupa efectuarea unei evaludri de impact si cu informarea responsabilului cu protectia datelor
personale. In astfel de cazuri, trebuie amplasat un anunt specific si vizibil Tn locurile respective.

3. DATELE CU CARACTER PERSONAL COLECTATE PRIN
INTERMEDIUL SISTEMELOR AUDIO - VIDEO PORTABILE

3.1 Scopul supravegherii prin mijloace audio-video portabile

Inspectoratul de Politie Judetean Harghita utilizeaza sistemul de supraveghere audio-video
portabil Tn scopurilc urmatoare: prevenirea, depistarea, investigarea, verificarea, cercetarea,
constatarea, combaterea, reprimarea si urmarirea penala a infractiunilor sau al executarii
sanctiunilor penale, precum si pentru prevenirea, verificare, cercetare, constatare, combatere,
sanctionare savarsire contraventii.

Sistemul de supraveghere audio-video portabil completeaza cclelalte masuri fizice de
securitate, facand parte din masurile intreprinse pe baza politicii de securitate, elaborata la nivelul
institutiei.

3.2 Limitarea scopului

Sistemul de supraveghere audio-video portabil nu este utilizat Tn alt scop decéat cel notificat,
nu foloseste la monitorizarea activitatii angajatilor sau la pontaj.

De asemenea, sistemul audio-video portabil nu este mijloc de investigare sau de
obtinere a unor informatii pentru anchetele interne sau procedurile disciplinare, cu exceptia
situatiilor Tn care se produce un incident de securitate fizicd sau se observd un comportament
infractional (in circumstante cxceptionalc imaginile pot fi transferate organelor de cercetare in
cadrul unei investigatii disciplinare sau penale).

3.3 Categorii speciale de date

Sistemul audio-video portabil al Inspectoratului de Politie Judetean Harghita nu are ca
scop captarea (de exemplu prin focalizare sau orientare selectiva) sau prelucrarea imaginilor
(de exemplu, indexare, creare de profiluri) care dezvaluie ,categorii speciale dc date", iar
institutia nu intentioneaza sa utilizeze sistemul de supraveghere audio-video portabil si Tn mod ad-
hoc. respectiv cu caracter temporar, de circumstanta.

3.4 Descrierea si specificatiile tehnice ale sistemului

in mod conventional sistemul de supraveghere audio-video portabil este un sistem
mobil.

Are ca functie nregistrarea imaginilor.

Toate camerele sunt functionale 8-12 ore de ore, de la Tncarcare.

Atunci cénd este necesar, calitatea imaginilor permite recunoasterea celor care trec
prin zona de actiune a camerelor.

Utilizatorii instruiti trebuie sa respecte setarile dc confidentialitate, drepturile dc acces si
legislatia aferenta domeniului protectiei datelor cu caracter personal.
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4. ACCESUL LA DATELE PERSONALE SI DEZVALUIREA ACESTORA

4.1 Drepturi de acces
Accesul la imaginile stocate si/sau la arhitectura tehnica a sistemului de supraveghere audio-
vidco portabil este limitat la un numar redus de persoane ce au conturi limitate.
In special, institutia noastrd impune limite Tn privinta persoanelor care au dreptul:
* sa vizioneze finregistrarea materialului filmat - vizionarea prin derulare a imaginilor
Tnregistrate se va face Tn cazuri justificate, cum ar fi cazurile prevazute expres de lege
si incidentele de securitate, de catre persoanele special desemnate.

4.2 Dezvaluirea datelor cu caracter personal

Inspectoratul de Politie Judetean Harghita are obligatia punerii la dispozitia organelor
judiciare, la solicitarea scrisa a acestora, Tnregistrarile video in care este surprinsa savarsirea unor
fapte de incalcare a legii.

Sistemul de supraveghere audio-video portabil nu este utilizat pentru verificarea
prezentei la program sau evaluarea performantei la locul de munca.

Cu respectarea garantiilor descrise mai sus. se poate acorda acces Comisiei Disciplinare sau
cadrelor B.C.I.,, in cadrul unei anchete disciplinare, cu conditia ca informatiile sd ajute la
investigarea unei infractiuni sau a unei abateri disciplinare de natura sa prejudicieze drepturile
si libertatile unei persoane sau a unei institutii.

Orice Tincalcare a securitatii Tn ceea ce priveste camerele audio-video portabile este
notificata responsabilului cu proiectia dalelor personale cat mai repede posibil.

5. DURATA DE STOCARE

Durata de stocare a datelor obtinute prin intermediul sistemului de supraveghere audio-
video portabil este proportionald cu scopul pentru care se prelucreaza datele, astfel ca imaginile
sunt stocate pentru o perioada de 6 luni, si in functie de capacitatea de stocare, dupa care se sterg
prin procedurd automata in ordinea Tn care au fost Tnregistrate.

In cazul producerii unui incident de securitate, durata de pastrare a materialului filmat
relevant poate depasi limitele normale in functie de timpul necesar investigdrii suplimentare
a incidentului de securitate.

Pastrarea este documentatd riguros, iar necesitatea pastrarii este revizuitd periodic.

6. DREPTURILE PERSOANEI VIZATE

Inspectoratul de Politie Judetean Harghita garanteaza ca asigura respectarea drepturilor ce
revin persoanelor vizate, conform legii.

Toate persoanele implicate in activitatea de supraveghere audio-video portabila si cele
responsabile de administrarea imaginilor filmate, vor respecta politica de securitate Th vigoare.

6.1 Informarea persoanelor vizate

Informarea primard a persoanelor vizate se realizeaza in mod clar si permanent, prin
intermediul  unui semn adecvat, cu vizibilitate suficicnta si localizata pe camera de
supraveghere, conform Anexei 2 la Dispozitia IGPR nr. 82/2017.

Persoanele vizate sunt atentionate asupra existentei sistemului de supraveghere audio-
video portabil prin note de informare corespunzatoare, postate pe site-ul de internet al I.P.J.
Harghita, care cuprind scopul prelucrarii si identifica Inspectoratul de Politie Judetean Harghita
ca operator al datelor colectate prin intermediul supravegherii audio-video portabile.

De asemenea, pe pagina de internet a Inspectoratului de Politie Judetean Harghita este
publicatd o notd de informare detaliata, pentru persoanele care doresc sa obtina mai multe informatii
legate de activitatea de supraveghere audio-video portabila desfasurata la nivelul institutiei.
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Responsabilul cu protectia datelor personale va asigura actualizarea informarilor,
corespunzator realitatilor existente Tn cadrul activitatilor desfasurate de inspectorat.

6.2 Exercitarea drepturilor de acces, interventie si opozitie

Pe intreaga perioada de stocare a datelor cu caracter personal, persoanele vizate au dreptul
de acces la datele personale care le privcsc detinute de Inspectoratul de Politie Judetean
Harghita, de a solicita interventia (stergere/ actualizare/ rectificare/ anonimizare) sau de a se
opune prelucrarilor, conform legii.

Orice cerere de a accesa, rectifica, bloca si/sau sterge date cu caracter personal ca
urmare a utilizarii camerelor audio-video portabile ar trebui sa fie adresatd Inspectoratului de
Politie Judetean Harghita - Responsabilul cu Protectia Datelor Personale.

in cazul Tn care persoana vizata arc alte intrebari privind prelucrarea de catre Inspectoratul
de Politie Judetean Harghita a datelor personale care o privesc, se poate adresa Responsabilului cu
Protectia Datelor Personale.

Raspunsul la solicitarea de acces, interventie sau opozitie se dain termen de 30 zile
calendaristice.

Daca nu se poate respecta acest termen, persoana vizata va fi informata asupra motivului de
amaénare a raspunsului, dc asemenea i se va comunica si procedura carc va urma pentru solutionarea
cererii.

Dacd exista solicitarea expresa a persoanei vizate, se poate acorda dreptul de a
vizualiza imaginile Tnregistrate care o privesc sau i se poate trimite o copie a acestora.
drepturile tertilor (persoana vizatd va putea vizualiza doar propria imagine, imaginile altor
persoanelor carc pot apdrea in finregistrare vor fi editate astfel Tncat sa nu fie posibila
recunoasterea/identificarea lor).

in cazul unei asemenea solicitari, persoana vizata este obligatd sa se identifice dincolo de
orice suspiciune (sa prezinte actul de identitate cénd participd la vizionare), sd mentioneze
data. ora, locatia si Tmprejurdrile Tn carc a fost inregistrata de camerele dc supraveghere audio-
video portabile.

De asemenea, persoana vizata va prezenta si o fotografic recenta astfel Tncat utilizatorii
desemnati sd o poatd identifica mai usor In imaginile filmate.

Persoana va putea vizualiza doar propria imagine, imaginile persoanelor care pot aparea in
Tnregistrare vor fi editate astfel Tncat sa nu fie posibila recunoasterea/identificarea lor.

Exista posibilitatea refuzarii dreptului de acces in situatia in care se aplica exceptiile
prevazute de lege.

Necesitatea de a restrictiona accesul se poate impune si in cazul in care exista obligatia
dc a proteja drepturile si libertdtile unor terte persoane, dc exemplu daca Tn imagini apar si alte
persoane si nu existd posibilitatea de a obtine consimtdmantul lor sau nu se pot extrage, prin
editarea imaginilor, datele personale nerelevante.

Cu stima, Responsabil cu protectia datelor cu
SEFUL SER * JLUI CABINET
Comis de politie
CRISAN B LA MARIANA
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